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ВВЕДЕНИЕ 
В 2007 году нашему национальному 

стандарту электронной цифровой подписи ДСТУ 
4145-2002 [1] исполнилось 5 лет, что является 
хорошим поводом для обмена опытом по его 
применению. Само появление подобного 
стандарта стало заметным событием в 
украинской криптографии, и его достоинства 
получили заслуженную высокую оценку 
специалистов. К сожалению, за прошедшие 5 лет 
так и не состоялся процесс широкого внедрения 
электронной цифровой подписи (ЭЦП) реальную 
жизнь граждан и государства.  

Требования, предъявляемые к реализации 
стандарта в виде программных или аппаратных 
средств специфицируют скорость процедуры 
формирования подписи. Однако на практике 
процедура проверки подписи выполняется 
значительно чаще. При этом время проверки 
подписи по процедуре действующего стандарта  
в практических реализациях значительно 
превышает время формирования подписи. Целью 
данной работы является попытка устранить это 
противоречие. 

Развитие технологий электронного 
документооборота требует также новых 
механизмов обеспечения юридической силы 
коллективных электронных документов. В 
частности, при разработке коллективных 
проектов важной проблемой является 

использование протоколов [2-5], 
обеспечивающих реализацию коллективной 
электронной цифровой подписи. 

Предложенные недавно протоколы [3-5] 
формирования и проверки подлинности 
коллективной электронной цифровой подписи 
используют общий (коллективный) открытый 
ключ, который формируется на основе 
индивидуальных открытых ключей группы 
пользователей.  

Важен также вопрос минимизации размера 
коллективной электронной цифровой подписи 
при необходимости ее записи в виде штрих-кода 
на бумажных носителях, например, в методах 
защиты от подделки документов с помощью 
электронной цифровой подписи [5]. 

В данном аспекте представляет интерес 
изучение вопроса о возможности реализации 
новых протоколов коллективной электронной 
цифровой подписи как с использованием 
процедур проверки электронной цифровой 
подписи, специфицируемых стандартами 
подписи, так и новых протоколов, позволяющих 
уменьшить размер подписи.  

 
1. ПРОТОКОЛ ЦИФРОВОЙ ПОДПИСИ С 

ПРЕДВЫЧИСЛЕНИЯМИ ДЛЯ 
КОРПОРАТИВНОЙ СЕТИ  

В настоящей работе предлагается протокол 
цифровой подписи для корпоративной сети, 
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широко использующий возможности 
предвычислений в операции скалярного 
умножения точки эллиптической кривой на 
число. Назовем этот протокол ECPR (Elliptic 
Curve with PRecomputation). 

В существующих протоколах цифровой 
подписи в алгоритме проверки присутствует 
операция умножения  числа открытый ключ, 
точку эллиптической кривой, традиционно 
обозначаемую Q. Методика проверки подписи 
основана на операциях с индивидуальными 
открытыми ключами абонента. В отличие от 
базовой точки P, которая является одним из 
параметров криптосистемы и является единой 
для множества абонентов, точка  Q – 
индивидуальна для каждого субъекта, 
обладающего правом подписи. Если таких 
субъектов в корпоративной сети множество, 
выполнять предвычисления для точки Q 
бессмысленно, в отличие от предвычислений для 
точки P. Поэтому основная сложность возникает 
при проверке множества подписей абонентов в 
центрах или у потребителей документов 
множества абонентов. При этом реализация 
алгоритма вычисления ЭЦП требует 
существенно меньше времени, чем для проверки. 
Естественно, возникает вопрос: как ускорить 
проверку ЭЦП? 

Нельзя ли заменить методику проверки ЭЦП 
так, чтобы использовать одну базовую точку 
множества корпоративных абонентов а результат 
проверки сравнивать с открытым ключом 
абонента? Такой подход позволил бы хранить в 
базах данных корпоративные базовые точки и в 
полной мере использовать возможности 
предвычислений, которые ныне бессмысленны 
для множества абонентов. Разумеется, с 
математической и криптографической точек 
зрения изменения методик выработки и проверки 
ЭЦП не должны затрагивать вопросы 
криптографической стойкости и математической 
эквивалентности. Одно из разработанных нами 
предложений в этом направлении излагается 
ниже. 

Анализ протоколов цифровой подписи на 
эллиптических кривых [1,6-8] таких, как 
ДСТУ 4145, ГОСТ Р 34.10, ECDSA, ECSS, EC-
GDSA, EC-KCDSA, алгоритм Шнорра, показал, 
что в процедуре верификации подписи во всех 
перечисленных протоколах присутствует 
операция скалярного умножения открытого 
ключа Q на число. Как упоминалось ранее, для 
этой операции использование предвычислений 
бессмысленно, так как в отличие от базовой 
точки P, которая является единой для всех 
абонентов корпоративной сети, открытый ключ 
Q у каждого свой. 

Главная идея предлагаемого авторами 
подхода – уйти от умножения открытого ключа 
Q на какой бы то ни было числовой множитель. 
В таблице 1 приведен один из вариантов 
реализации подобного подхода.  

Таблица 1. Протокол цифровой подписи на 
эллиптической кривой ECPR 

Формирование ЭЦП 
Вход: эллиптическая кривая C, секретный ключ 
d , открытый ключ PdQ ×−= , P  - базовая 
точка, n  - порядок базовой точки, сообщение 
M. 
Выход: ЦП ,r s  для сообщения M . 

1. nMHh mod)(= ; 
2. Генерируем случайное { }1,..., 1k n∈ − ; 

3. ;mod n
h
kt =  

4. ;PtR ×=  
5. ;mod)( nRw π=  
6. ;),( PtwRwyx ××=×=  
7. nyxr mod),(π= ; 
8. nhdwks mod)( += . 

Верификация ЭЦП 
Вход: эллиптическая кривая C, открытый ключ 
Q , P  - базовая точка, n  - порядок базовой 
точки, ЦП ', 'r s , для сообщения 'M . 
Выход: Подпись действительна или нет. 

1. nMHh mod)(=′ ; 

2. ;mod n
h
st
′
′

=  

3. QPtyx +×=′′ ),( ; 
4. ;mod),( nyxv π=  

5. 
?

'r v=  
 
Обозначения: )(Mh  – хеш-функция, π  – 

функция выделение nx mod . 
Определяющее соотношение для 

предложенного протокола выглядит следующим 
образом: 

P
h

wkdPdPP
h

wkQP
h

hdwk
=−+=+

+ )(
 

Как видно из процедуры формирования 

подписи  )( P
h

wkr π= . Соответственно в 

процедуре верификации  )( P
h
wkv
′

= π . 

Следовательно, значения r и v равны, если 
сообщения и подписи в обоих случаях 
идентичны. 
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2. ОЦЕНКА СЛОЖНОСТИ 
ПРОТОКОЛА ECPR 

Сравним количество различных операций 
предложенного авторами протокола и основных 
стандартов ЭЦП на эллиптических кривых. 

За счет добавления одной операции 
умножения в поле, одной операции инверсии в 
поле и одной операции скалярного умножения на 
базовую точку, которую можно выполнять  с 
предвычислениями, в процедуре формирования 
подписи, разгружается процедура проверки 
подписи. В ней, в отличие от других стандартов, 
напрочь отсутствует  наиболее трудоемкая 
операция скалярного умножения на открытый 
ключ Q, которую затруднительно выполнять с 

предвычислениями в корпоративной сети. 
Приведенные алгоритмы были реализованы 

авторами с использованием библиотеки Miracl. В 
случае простого поля длина модуля 
преобразований была выбрана 256 бит. В случае 
расширенного поля в качестве модуля был 
выбран полином 191 степени. Величина окна для 
предвычислений в обоих случаях выбрана 
равной 5. Время предвычислений не 
учитывалось при измерении времени 
выполнения операций формирования и проверки. 
В случае простого поля оно составило 
приблизительно 2,2Е+04 мкс, в случае 
расширенного – 1,0 Е+04 мкс. 

 

 

 
Таблица 2. Сравнительный анализ количества операций протоколов цифровой подписи 

 ECPR ГОСТ Р 34.10 ДСТУ 4145 ECDSA 
Операция Форми

-рова-
ние 

Про-
верка 

Форми
-рова-
ние 

Про-
верка 

Форми
-рова-
ние 

Про-
верка 

Форми
-рова-
ние 

Про-
верка 

)(Mh  1 1 1 1 1 1 1 1 
nyx mod),(π  2 1 1 1 21 12 1 1 

Умножение в Fn 3 1 2 2 2 1 2 2 
Инверсия в Fn 1 1 - 1 - - 1 1 
Групповое 
сложение точек 
ЭК 

- 1 - 1 - 1 - 1 

Скалярное 
умножение 
на Р 

2 1 1 1 1 1 1 1 

Скалярное 
умножение 
на Q 

- - - 1 - 1 - 1 

 
 

Таблица 3 Сравнительный анализ скорости протоколов цифровой подписи 

 ECPR над GF(p)  ГОСТ Р 34.10 
над GF(p)  

ECDSA над 
GF(p)  

ECPR над )GF(2m  ДСТУ 4145 над 
)GF(2m  

 Форми-
рование 

Проверка Форми-
рование 

Провер-
ка 

Форми-
рование 

Провер-
ка 

Форми-
рование 

Проверка Форми-
рование 

Проверка

Время, 
мкс 

2,6E+08 
 

1,4E+08 1,3E+08 5,0E+08 1,3E+08 5,2E+08 1,6E+08 8,7E+07 8,0E+07 2,4E+08 

 

                                                 
1 В процедуре формирования один раз используется операция π и один раз операция преобразования элемента 
поля mF

2
 в число. 

2 В процедуре проверки используется операция преобразования элемента поля mF
2

 в число. 
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Эксперименты проводились на компьютере 
Dell Inspiron I6400 Intel(R) Core(TM)2 CPU T5600 
@1.83GHz 987MГц, 512 МБ ОЗУ. В таблице 3 
приведено время выполнения 100000 операций 
формирования и проверки цифровой подписи. 

 

3. ПРОТОКОЛ КОЛЛЕКТИВНОЙ 
ПОДПИСИ НА ОСНОВЕ ECPR 

Протокол электронной цифровой подписи с 
предвычислениями ECPR предложен с целью 
уменьшить трудоемкость операции верификации 
подписи в корпоративной сети за счет 
умножения только на базовую точку, которое 
можно выполнить с предвычислениями. 
Модифицируем этот протокол для реализации 
коллективной подписи.  

Введем обозначения: 
P -базовая точка эллиптической кривой; 
l - количество пользователей; 
n - порядок циклической подгруппы точек 

эллиптической кривой; 
id  - секретный ключ i-го пользователя; 

h – хэш–образ сообщения;  
nXR R mod)( =π - выделение x-координаты 

точки R= ),( RR YX  эллиптической кривой. 
Генерация открытого коллективного ключа. 
1. Каждый i-й пользователь (i=1..l) формирует 

открытый ключ вида  
PdQ ii −= . 

2. Коллективный открытый ключ вычисляется 
как сумма открытых ключей группы из l 
пользователей 

∑ ∑
= =

−==
l

i

l

i
ii PdQQ

1 1  
Формирование коллективной подписи. 
1. Каждый i-й пользователь (i=1..l) 

рассчитывает точку iR  следующим образом: 
а) выбирает случайный параметр nkk ii <<1, ,  

б) вычисляет значение ;mod n
h
k

t i
i =  

в) и точку PtR ii = . 
2. По представленным пользователями точкам 

iR  вычисляется общая точка 

),(
1

RR

l

i
i YXRR ==∑

=

 

3. и значение nXRw R mod)( == π . 
4. Формируется точка ),( yxwR =  и  
5. первая часть коллективной подписи  

nxyxr mod),( == π . 
6. Каждый пользователь вычисляет свой 

параметр is  

nhdwks iii mod)( +=  
7. и предоставляет его для вычисления второй 

части коллективной подписи 

∑
=

=
l

i
iss

1 . 
Коллективной подписью является пара чисел 

– (r,s). 
Проверка коллективной подписи. 
1. Проверяющий вычисляет хэш-образ h′  

общего сообщения 

2. и значение 
n

h
st mod
′

=
. 

3. Используя открытый коллективный 
ключ Q , формирует точку ),( yxQtP =+  

4. и вычисляет значение 
nxyxv mod),( == π . 

5. Если rv = , то подпись признается 
подлинной. 

 
Обоснование корректности представленного 

протокола 
Поскольку при формировании подписи 

значение r определяется формулой 

)()(
1
∑
=

==
l

i

i P
h
k

wwRr ππ
, 

а при проверке подписи проверочное 

выражение QtP +  дает точку wR  

wRP
h
kwPdPdP

h
kw

PdP
h

hdwk
PdP

h
sQtP

l

i

i
l

i

l

i
i

l

i
i

i

l

i
i

l

i
iil

i
i

==−+=

−

+

=−=+

∑∑ ∑∑

∑
∑

∑

== ==

=

=

=

11 11

1

1

1

)(

, 

в итоге имеем: 
)( QtPv += π = )(wRπ , что соответствует r 

при формировании подписи. 
В качестве источника абелевой группы для 

редложенного протокола коллективной подписи 
на основе ECPR можно взять группу дивизоров 
гиперэллиптической кривой. 

Основное преимущество использования 
гиперэллиптических кривых состоит в том, что 
размер основного поля, над которым определена 
кривая, уменьшается пропорционально роду 
кривой без потери стойкости, хотя сама формула 
группового сложения выглядит более громоздко. 
При этом размер цифровой подписи также 
уменьшается пропорционально роду кривой. 

Модификация протокола в этом случае 
состоит в замене группы точек эллиптической 
кривой на группу дивизоров гиперэллиптической 
кривой в формулах протокола. 



Неласая А.В., Долгов В.И., Погорелый А.Н. / Компьютинг, 2008, том 7, выпуск 1, 100-107 
 

 104 

4. ВЫВОДЫ 
Таким образом, преимущество протокола 

ECPR заключается в том, что и при 
формировании и при проверке ЦП выполняется 
умножение только на базовую точку, которое в 
корпоративной сети может быть эффективно 
выполнено с предвычислениями. 
Экспериментальная проверка показала, что в 
сравнении с известными алгоритмами цифровой 
подписи на эллиптических кривых, такими как 
ECDSA, ДСТУ 4145, ГОСТ 34.10, процедура 
формирования замедляется приблизительно в 2 
раза, но процедура проверки, которая 
выполняется гораздо чаще, ускоряется 
приблизительно в 3-4 раза. 

Представленный в статье протокол 
коллективной цифровой подписи,  основанный 
на протоколе ECPR, базируется на способе 
формирования и проверки подлинности 
коллективной цифровой подписи с помощью 
общего открытого ключа. Он также имеет 
облегченную процедуру проверки подписи. 
Размер подписи не увеличивается 
пропорционально числу подписавших 
участников, а в случае применения 
гиперэллиптических кривых даже уменьшается 
пропорционально роду кривой. 
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Abstract: In this paper the modified algorithms of the individual and collective digital signature on elliptic curves with 
fast verification for a corporate network are offered.  
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The analysis of digital signature protocols on 
elliptic curves such as ДСТУ 4145, GOST Р 34.10, 
ECDSA, ECSS, EC-GDSA, EC-KCDSA  has 
shown, that in procedure of verification of the 
signature in all listed protocols have operation of 
scalar multiplication of open key Q by number. As 
use of precomputation senselessly, as unlike base 
point P which is uniform for all subscribers of the 
corporate network, open key Q at everyone the was 
mentioned earlier, for this operation. 

The main idea of the approach offered by authors 
– to leave from multiplication of open key Q to any 
numerical multiplier. In Table 1 one of variants of 
realization of the similar approach, modified digital 
signature protocol on elliptic curve with 
precomputation (ECPR) is given.  

Designations in table: – )(Mh -hash-function, π - 
function allocation nx mod .  

The defining parity for the offered protokol 
report looks as follows:  

P
e

wkdPdPP
e

wkQP
e

edwk
=−+=+

+ )(

 
Apparently from procedure of formation of the 

signature  

)( P
e

wkr π=
. 

Accordingly in procedure of verification  

)( P
e

wkv
′

= π
. 

Hence, values r and v are equal, if messages and 

signatures in both cases are identical. 
Due to addition of one operation of multiplication 

in the  finite field, one operation of inversion in a 
finite field and one operation of scalar multiplication 
to a base point which can be carried out with 
precomputation, in procedure of forming of the 
signature, procedure of check of the signature 
unloads. In it, unlike other standards, at all there is 
no the most labour-consuming operation of scalar 
multiplication to open key Q which is inconvenient 
for carrying out with precomputation in a corporate 
network. 

The presented protocols have been realized by 
authors with use of library Miracl. In case of a prime 
field the length of the module of transformations has 
been chosen 256 bits. In case of the extended field as 
the module the polynomial of 191 degrees has been 
chosen. Experiments were conducted on computer 
Dell Inspiron I6400 Intel (R) Core (TM) 2 CPU 
T5600 @1.83GHz 987MHz, 512 MB of the RAM.  

Thus, for all protocols over a prime field we lose 
approximately two times in procedure of formation 
of the signature, but thus we win four times at 
verification of the signature. For protocols over a 
extended field a prize at verification is 
approximately 2,75 times. These parameters can be 
improved if to increase a window of 
precomputation. 

The resistance analysis of ECPR  protocol in 
relation to attack to the connected keys, attack at a 
reuse of a single key, an existential forgery, attack 
under condition of presence of the several signed 
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messages had been lead by authors. The analysis has 
shown that the given protocol does not concede on 
resistance to the standardized reports and in some 
cases is more proof due to complication of formation 
signature procedure. 

 
Table 1 Modified digital signature protocol  

on elliptic curve  ECPR  
Forming digital signature 

Input: elliptic curve C, secret key d , open key 
PdQ ×−= , base point P  , order of base point n , 

message M. 
Output: digital signature ,r s  for message M . 

1. nMhe mod)(= ; 

2. Generate random { }1,..., 1k n∈ − ; 

3. ;mod n
e
kt =  

4. ;PtR ×=  
5. ;mod)( nRw π=  
6. ;)(),( PtwRwyx ××=×=  
7. nyxr mod),(π= ; 
8. nedwks mod)( += . 

Verification digital signature 
Input: elliptic curve C, open key Q , base poin P , 

order of base point n ,  digital signature ,r s  for 

message 'M . 
Output: digital signature right or wrong. 

1. nMhe mod)(=′ ; 

2. ;mod n
e
st
′
′

=  

3. QPtyx +×=′′ ),( ; 
4. ;mod),( nyxv π=  

5. 
?

'r v=  
 

 
We modify this protocol for realization of the 

collective signature. 
 
Let 
P –  base point of an elliptic curve; 
l – number of users; 
n - the order of a cyclic subgroup of points of an 

elliptic curve; 
id - a secret key of i-th user; 

h – a digest of the message; 
nXR R mod)( =π  – detachment of x-

coordinate of point R = ),( RR YX of an elliptic 
curve.  

 

Generation of the open collective key. 
1. Each i-th user (i=1.. l) forms the open key of a 

kind 
PdQ ii −= . 

2. The collective open key is calculated as the 
sum of the open keys of group from l users  

∑ ∑
= =

−==
l

i

l

i
ii PdQQ

1 1 . 
 
Forming of the collective signature. 
1. Each i-th user (i=1.. l) calculates a point iR  as 

follows:  
a) chooses random parameter nkk ii <<1, ,  

b) calculates value ;mod n
h
k

t i
i =  

c) and a point PtR ii = .  
2. On the points iR  presented by users the general 

point  

),(
1

RR

l

i
i YXRR ==∑

=

 

3. and value nXRw R mod)( == π  are 
calculated. 

4. The point ),( yxwR = and  
5.  the first part of the collective signature 

nxyxr mod),( == π  
are formed. 

6. Each user calculates the parameter is  
nhdwks iii mod)( +=  

7. and gives it for calculation of the second part 
of the collective signature 

∑
=

=
l

i
iss

1 . 
The collective signature is the pair numbers (r, s).  
 
Verification of the collective signature. 
1. Verifier calculates a digest h′ of the general 

message 

2. and value 
n

h
st mod
′

=
.  

3. Using the open collective key Q , forms a 
point ),( yxQtP =+  

4.  and calculates value nxyxv mod),( == π .  
5. If rv = , the signature is right.  
 
Use of the offered protocols will allow to 

increase by the order speed of procedure of 
verification of the digital signature. 




